云上订货系统  功能操作使用知识中心
员工权限配置：角色、客户范围与仓库权限｜云上订货系统
员工能打开菜单，却查不到负责客户；能看订单，却没有审核按钮；选了仓库角色，却打不开目标仓库，这些问题通常来自不同权限层没有配合。本篇将岗位任务、角色、菜单按钮字段和数据范围分开说明，用销售和仓管两个岗位演示设置与验证。权限配置完成的依据，是员工本人能完成应允许的任务，并且不能操作应受限的业务。
先把岗位任务写成可验证的业务动作
由有员工及权限维护权限的管理员进入设置中的员工账号列表，按姓名或账号找到目标员工。先确认对象是普通员工还是管理账号，再编辑相应档案。不要在自己的管理员账号中试一遍，就认定普通员工也能完成同样工作；两个账号的权限基础可能不同。
以销售小陈为例，职责是维护本人负责客户、代客下单和查询订单进度，未安排核准价格或作废收款。把任务写为“找到客户甲，按已维护价格开单，回查原订单”，再明确不需要的操作。以仓管小周为例，职责是查询A仓库存并处理A仓出库，B仓由另一位仓管负责。这里不仅要开库存和出库相关功能，还要限制具体仓库范围。
记录所需功能时同时列出业务对象和字段。销售是否需要查看成本、仓管是否需要查客户欠款、财务是否需要处理所有区域客户，应由工作责任决定。不能因为页面上有某个勾选框就默认开放，也不能将“管理员”当作解决所有访问问题的通用选项。需要审批的权限变更，先由企业负责人明确责任再保存。
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图1：从员工列表进入目标账号；验证必须使用被配置员工自己的登录身份。
角色、操作与数据范围要同时满足
进入员工编辑页，先完成必要的员工基础资料，再选择适当的账号角色。页面提供管理员、销售、采购、财务、仓库、审单等角色选项。角色组织该岗位的功能权限，下面的权限表进一步展示菜单与按钮、字段。角色名称说明岗位类别，但不能代替逐项检查实际开放的功能。
菜单权限决定能否进入相应功能，按钮权限决定是否能执行新增、编辑、审核、导入、发货或收付款等动作，字段权限决定某些受控信息是否可见。三者不能互相替代。销售有订单查询菜单，不意味着有核准权限；仓管能进入出库列表，不意味着可以查看所有仓库；隐藏成本字段，也不能仅凭客户范围设置来推断已经生效。
数据范围决定功能针对哪些对象工作。客户、仓库、自提点、商品供应商以及时间范围分别有设置位置，必须结合相关任务核对。企业未开通某项应用，不会因为勾选员工菜单而自动开通；首页添加快捷入口，也不会扩大员工的业务权限。界面入口和授权能力应分开看。
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图2：角色与数据范围是不同配置项，不能只设置其中一类。
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图3：同一任务依次核对功能入口、具体动作和业务对象范围；字段可见性另行验证。
客户范围先核对归属，再选择全部负责或区域
客户数据权限提供全部客户、负责的客户、指定区域的客户（含负责的客户）及仅显示15条数据等选项。销售只处理本人客户时，先到客户档案确认负责人绑定为该员工，再选择负责的客户。若客户仍归另一位业务员，仅勾选“负责的客户”不会自动把客户归属转给当前员工。
指定区域选项需要继续选择具体区域，其含义包括指定区域和本人负责客户。假设小陈负责客户甲，另可服务东区；客户乙在东区、客户丙在西区且不归小陈，验证时要分别检查甲、乙、丙。不能只测试一个东区客户能打开，就宣称区域外资料都已正确限制。客户区域变动后也要重新核对，而不是继续按旧客户名单判断权限。
“仅显示15条数据”是页面提供的数据限制选项，不是“只负责15个指定客户”的分配方式。承担完整客户对账或批量维护工作的岗位，应特别确认这种限制是否符合工作需要。看到列表少了资料，先排除过滤条件、客户归属和权限范围，再决定是否需要改设置，避免把已有客户重新建成另一份档案。
客户权限区的页面说明涉及报表数据过滤；不同业务入口如何受客户范围控制，还应通过本岗位使用的具体列表、详情与报表验证。不能仅依据这个勾选框，就对所有接口、导出和历史记录做未经验证的统一承诺。发现某入口结果不同，应记录入口和对应业务编号，进一步核对具体权限，而不是给员工直接放开全部客户。
指定仓库必须选具体仓库，调拨要考虑两端
仓库权限选择全部仓库或指定仓库。指定仓库之后继续选负责仓库；只有单选项而没有实际仓库时，保存会提示“请选择负责仓库”。这类提示说明配置不完整，应补选A仓，不能反复点保存或改成全部仓库来暂时绕过。
小周只负责A仓，先给出符合职责的库存查询、出库等操作权限，再指定A仓。验证用一笔A仓待处理业务和一笔B仓业务：前者应能按职责处理，后者应体现限制。能看到A仓名称还不足以证明出库可以完成，需进一步查看对应单据和操作入口。涉及库存结果的实际执行，应选企业允许的验证业务，避免为测试凭空新增真实出库。
仓间调拨同时涉及调出仓和调入仓，不能只看其中一端。员工负责A仓但不负责B仓时，是否能够发起、接收或审核A到B的调拨，应按实际分工和对应入口核对。自提点、商品供应商、分类、品牌和时间数据权限也要在相关工作中验证，不能把仓库范围扩大后当作所有资料问题的统一解决办法。
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图4：指定仓库需要继续选择实际仓库，不能只切换范围选项。
菜单、按钮与受控字段逐项对照岗位责任
在权限表中展开员工需要使用的业务菜单，检查是否有查询、新增、修改及本岗位承担的审核等按钮。只勾选销售角色之后，仍要核对小陈是否能找到代客下单入口、是否具有所需动作；未安排的核准、作废、收款操作不应因方便而一并授权。财务能查询款项也不必然能修改收款，查阅和变更应分别确认。
成本、采购价等受控字段需要独立检查。对只需要按客户价开单的销售，验证时查看商品资料、订单详情和实际使用的报表，确认需要的销售价格正常呈现，而不应开放的字段按岗位要求受限。字段隐藏后的截图或导出行为也要根据实际使用入口检查，不能把某一张表单的结果外推到全部页面。
不要采用“先全选、后面再删”的办法上线。这样容易漏掉不常使用的变更按钮，平时没被点击也不会暴露问题。更可靠的办法是用任务清单逐项设置，缺少某个必要动作时只补该项，并复核影响的数据范围。如果需要替班权限，记录授权起止时间和负责业务，结束后按原岗位重新核对。
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图5：权限表用于检查具体操作与字段；示图展示配置位置，不代表某岗位已经保存完成。
保存后同时验证允许案例与受限案例
保存成功后，让员工退出旧登录状态，以本人账号重新进入PC管理端。按任务清单验证一组应该允许的案例，再验证一组应该受限的案例。销售可以从负责客户甲进入代客下单，但不应凭此推断客户丙也可编辑；仓管可以查A仓并打开相关出库单，也要检查B仓资料和动作是否符合职责边界。
使用手机管理端的员工再核对该端实际入口和范围。两端菜单布局可以不同，验证的是同一业务职责能否接续，而不是所有按钮文字完全一致。尤其注意旧页面、缓存筛选和未刷新权限造成的误判。看到旧资料先重新登录和查询原单据；得到“权限不足”则检查具体按钮和对象范围，不只查角色名称。
验证记录写清员工岗位、账号标识、操作时间、功能入口、脱敏业务编号和预期结果。记录“允许A仓查询通过、B仓按岗位受限”，比一句“权限正常”更有用。若无法完成真实业务，不要把只打开列表算成通过；说明卡在哪个步骤，再由管理员补核对。没有证据的权限范围不得标为已经验证。
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图6：同一岗位同时测试应允许与应受限的业务，避免只验证菜单能打开。
人员转岗、负责客户调整或仓库交接后，应按新责任重新走这组检查。旧权限保留会让员工继续看见或操作已不负责的业务，单纯修改角色名称也可能遗漏数据范围。先明确客户和仓库交接，再保存权限，并以员工本人身份核对新的允许与限制结果，这才完成权限调整。
下一步学习
员工账号新增与启停查看KC-000016；实际订单审核职责查看KC-000011。客户和仓库归属变化时，分别处理原档案，避免用全权限替代业务交接。
KC-000017
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