云上订货系统  功能操作使用知识中心
员工登录失败或账号被停用：身份、状态与密码处理｜云上订货系统
员工进不了系统，先看失败发生在哪一步：登录表单无法提交、账号密码校验失败、选择企业后被拒绝，还是已经登录却看不到工作资料。四种情况需要不同处理。本文围绕原员工、原企业和实际登录方式排查，不把一次“重置成功”当成问题已经解决。图中系统画面为历史字段参考；应由原员工按确定的登录方式进入原企业，核身份及岗位业务结果。
固定登录入口和首次提示，再判断失败阶段
先保存发生时间、页面入口、企业名称、实际登录账号和完整提示。管理员核对时使用脱敏员工编号与登录账号，证据中不保存密码、验证码或登录凭据。员工说“手机登不上”，要进一步确认使用手机管理端、账号中心还是客户订货入口，以及输入的是员工登录账号、绑定手机号还是个人资料中的联系电话。姓名和联系电话能够帮助查找员工，却不能直接证明它们就是该员工当前有效的登录标识。
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图1：历史PC登录表单只包含账号、密码及相关入口，不包含企业身份选择，不能据此证明已选对企业。
登录按钮不能点击时，先检查账号与密码是否填写，按页面完成协议确认；这一步还没有证明后台已验证密码。能提交却提示资料错误时，由本人重新核对实际账号及本次密码，清除旧的“记住密码”内容后再输入。不要把浏览器留存的旧密码继续当成刚设置的新密码，也不要在公共聊天或故障截图里展示真实密码。相同表象在不同入口可能来自不同条件，须保留本次提示，不能凭曾经的成功记录跳过核对。
出现图形验证码时，按当前图片填写；提示失效或要求重新输入时刷新图片，再填写新图片对应的内容。图形验证码要求可能随登录条件及错误记录出现，不能据此推定所有入口都会把员工锁定固定时长。验证码要求、密码不匹配与账号状态限制分别记录。若刷新后仍出现同一提示，保存时间和提示变化，先检查这一步，不同时重置密码、切换企业、重新启用账号后再猜哪项起作用。
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图2：从无法提交、资料校验、企业及状态限制、登录后缺数据四层确定首个差异，各层有不同回读结果。
先区分账号中心企业选择与管理订货身份
账号中心可能在资料校验后直接进入系统，也可能列出关联企业和身份供选择。列表出现只说明还需要选择，不等于原员工已经进入目标企业。逐项核企业名称与所需工作身份：员工应进入相应企业的管理登录，客户订货登录进入的是另一类业务身份。同一手机号关联多个账号时，更不能仅凭手机号相同判断选中了原员工；选择后回读页面中的企业及本人资料，确保与管理员正在核对的员工记录一致。
提示“企业不存在此账号”时，先由管理员在目标企业查原员工的真实登录账号和状态，再核本次选中的企业及关联关系。不要在另一个企业重置同名账号，也不要新注册一个账号替代原员工。若原账号确实未归属该企业，需要处理的是账号与企业对应关系；若归属存在但选错企业，回正确身份重新登录即可继续核。两类情况的处理对象不同，故障记录应保留原企业与所选企业的差异。
出现“不是合作客户”或客户被禁用等订货身份提示时，先确认是否误走客户入口，不直接修改客户合作状态来解决员工登录。管理员工状态与客户合作状态属于不同记录。企业列表中的解除关联也不是日常切换企业的方法；解除后可能影响以后找到原企业的路径。应先选择正确管理身份并保留原关联，必要的关联维护交有权人员另行确认，不把它和密码处理合并成一次尝试。
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图3：企业及身份选择流程示意。原账号进入管理身份后，还须回读企业与本人资料。
管理员查原员工状态，不把禁用当密码错误
有权管理员在PC管理端进入员工管理，按登录账号、姓名或手机查找原记录，再核员工编号及登录账号。列表默认筛选启用账号，禁用员工可能被筛掉；找不到时先清理账号状态、部门和角色等筛选条件，再查同一员工。姓名重复时用账号及编号区分，不凭姓名相近就操作另一行。没有相关入口或编辑操作时先核管理员权限，不能为了排查登录开放全部角色和数据范围。
原员工确为禁用时，先确认该岗位是否应该恢复登录。离职或已交接账号不因收到登录投诉就直接恢复。确需恢复时，由有权管理员操作原账号，保存后刷新查询同一行，确认状态确实启用，再由原员工使用有效密码登录正确企业。当前页面会在请求前切换显示状态，失败时应以刷新后的记录和实际提示判断，不能只看点击后的文字。系统阻止禁用自身账号，也不代表其他员工全部处于启用状态。
提示试用结束或版本已过期时，问题落在企业使用状态；启用员工或重置密码不能替代企业状态处理。记录原提示和企业名称，交对应企业负责人核使用资料，处理后再以原员工身份回验。反过来，企业可用也不证明每个员工都可登录。密码、账号与企业条件需逐项核对；前一步失败时，后续限制可能尚未显示，处理首个条件后仍须留意新的实际提示。
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图4：列表筛选、员工禁用、企业使用限制和启用后仍失败分别回到对应资料，不用删除重建员工规避状态问题。
重置本人修改与找回密码分别处理绑定
管理员重置针对员工管理中确定的原账号，新密码与确认密码要一致，并满足当前页面规则，收到成功提示后还须由本人登录回读。当前管理端重置请求会清除该员工的手机号绑定字段，因此“重置成功但原手机号仍登不进”不能立即认定新密码无效。先使用原员工登录账号与新密码核正确企业，进入后查看实际账号和绑定情况。联系电话与绑定手机号分别核，不能只因员工资料仍有手机号就认定登录绑定没有变化。
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图5：历史手机“我的账号”显示登录账号与绑定状态；重置后的实际绑定结果应由本人重新读取。
本人已经登录且知道原密码时，可按本人账号资料中的改密码入口填写原密码、新密码、确认密码。当前页面先检查两次新密码一致和格式，后台还校验原密码，原密码错误不能用重复填写新密码解决。有手机号绑定的账号，当前本人改密码分支会处理该手机号关联的绑定账号，影响范围需由本人回读相关身份；不能把它写成只改变当前企业一条员工记录。页面提示和实际关联范围不一致时，先保留提示及原账号，停止扩大处理范围。
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图6：历史本人改密码表单保留原密码、新密码、确认密码与确定按钮；它不是管理员重置密码画面。
忘记密码走登录页对应入口，不能把要求原密码的本人修改页面当成无需原密码的找回入口。是否存在可验证的手机号或其他绑定资料，要以该入口实际显示及当前账号关联为准；本文不承诺所有账号都能通过同一种方式找回。管理员重置、本人修改和找回完成后，都要处理旧的记住密码，再核当前实际登录方式。新密码不对、绑定已改变和企业选错各自保留依据，不记录密码明文，也不向未确认的接收人交付登录资料。
用原员工原企业及原业务确认首次差异已消失
完成处理后，由原员工按确定的登录方式进入原企业管理端，回读企业名称、实际账号及本人资料。管理员再查同一员工的状态与绑定展示，确认操作没有落在同名员工或其他企业。只有提示重置成功、启用成功或企业列表可见，还不足以判定登录修复完成。保留处理前的首次提示、对应处理及处理后的登录结果；如果随后出现新限制，记录它属于哪一层，不抹掉最初差异和已经核实的条件。
已经能登录却找不到客户、订单或应用时，继续查原员工的角色、菜单按钮、数据范围和查询时间条件。这属于登录后的使用权限与数据问题，不能继续重置密码替代授权。选择一个原本应由该岗位处理的业务编号，确认在批准范围内可查看或操作，同时检查不应越权的资料仍不可访问。禁用、启用及密码处理不会自动完成客户交接或改变原单据责任人；历史业务和交接安排应沿原记录分别核对。
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图7：以原企业、原员工、原登录方式及批准范围内的原业务验收；账号状态、登录成功和业务可用分别保留结果。
仍失败时交付脱敏企业及员工标识、发生时间、实际入口、首次提示、状态回读和已处理的具体范围。分别说明已回读的条件、仅供入口参考的历史资料，以及尚未核清的账号关联或终端结果。不要删除原员工再建同名记录，不解除关联后再猜企业归属，也不反复启停掩盖断点。排查完成的标准是原身份能够按确定方式进入正确企业，原岗位批准的业务可用，其他未核实的关联或终端结果明确保留待核。
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